Mise en place de I'option de connexion
unique WEB, pour Kentika - (SSO)

Etapes
1. - Mise en place de Microsoft Internet Information Services (IIS)
2. - Import et modification du Paramétrage Kentika (fourni)
3. - Import et modification des Ressources Web Kentika (fournies)
4. - Pages ASP (fournies)
5. - Paramétrage d'Internet Explorer
Préambule.

L'authentification WEB Kentika, de type SSO, est basé sur l'identification de I'usager sur son poste de travail, par la
méthode de connexion Domaine Windows. Cette option, Kentika SSO, s'applique uniquement aux sites WEB « privés »,
sans acces publique.

La sécurité de I'acces a I'interface WEB Kentika est gérée par I'Os Windows, d'ou la nécessité d'activer I'option de
«verrouillage » du poste de travail.

Mise en place.

1 ere

étape : Installation d'lIS.

L'application IIS peut-étre installée, sur le méme serveur que I'application Kentika, ou sur serveur dédié a |'utilisation
Intranet/Internet.

Dans les deux cas le serveur doit faire partie du DOMAINE, pour que la validation soit effective.

Le navigateur Internet doit étre en mesure de supporter l'authentification intégrée Windows. Il est de votre devoir de
vous assurer que celui-ci est correctement paramétré pour envoyer automatiquement le nom d'utilisateur/mot de

passe au serveur de validation (IIS).

Pour I'installation d'lIS il faut se référer a la documentation de WINDOWS SERVER (2000, 2003, ou 2008)



Paramétrage du site WEB IIS

Lors de la création du site WEB de validation, il faut vérifier que les parameétres ci-dessous sont bien en place.

; I Web Service Extension | Skakus |
“F #ll Unknown CGI Extensions Prohibited
“F 8l Unkniowin ISAPT Extensions Prohibited
@ Active Server Pages Allowed

@ Internet Data Connector Allowed

@. Server Side Includes Allowed

% webDav Allawed

Extended }\ Standard
| BN

Tout d'abord, copiez les pages ASP fournies, dans un dossier qui va servir de dossier de démarrage pour le site WEB.

Vous pouvez utiliser le site WEB IIS par défaut ou créer un nouveau Site.

Suivez les étapes suivantes pour le paramétrage du site WEB :

Default Web Site Properties k K E
Directory Security I HTTP Headers I Custam Errars I ASP.MET
Wweb Sike I Perfarmance I I5&PI Filkers I Home Direckary I Diocumerks

—Wweb site identification

Descripkion: vefaulk Web Sike

IP address: I(.ﬁ.ll Unassigned) j Advanced. .. |
TCF pork: I gos0 S5L port: I

—Conneckions

Connection tirmeouk; I 120 | seconds

¥ Enable HTTP Keep-alives

—Iv Enable logging

Ackive lag Farmat:

[w3C Extended Log File Farmat ~| Properties... |

0k I Cancel apply Help




Cas 1) - IIS est installé sur un Serveur différent du Serveur Kentika. Dans ce cas le port le PORT TCP peut étre 80.
Cas 2) - 1IS et Kentika sont installés sur le méme Serveur. Le PORT TCP d'lIS doit étre différent du PORT TCP de
Kentika.

Default Weh Site Properties E
Direckory Security I HTTP Headers I Custam Errars | asP.MET
Web Site I Perfarmance | ISAPI Filters Harne: Directary I Documents

The conkent for this resource should come From:

& 2 direckory locaked on this computer

A share located on another computer
£~ A redirection to a URL

Local path: | D:\DIVER S\ WebFolder Browse. .. |
v Scripk source access - Laog wisits

W pead [ Index this resource

v write

" Directory browsing

Application settings

Application name: I Defaul: Application Remove |
Skarting point: <Defaulk Web Site =

CunFigurjj'u:un. i |
Execute permissions: IScripts and Executables j
application pool: IDeFauIt.ﬁ.ppF‘DDI j Unload |

o4 I Cancel | Apply | Help |

Une fois que vous avez tout paramétré, comme indiqué dans la fenétre ci-dessus, cliquez sur le bouton
CONFIGURATION

Application Configuration Application Configuration E

Mappings |Optinns | Debugging | Mappings ~ Cptions |Debu-;|-;|in-;||
% r Application configuration

— Application extensions ¥ E
Extens... | Executable Path | verbs | Session tmeout: I = l 20 minutes
.ad cilwindows\microsoft,net\framewark,,,  GET,HEA,,— ¥ Enable buffering
adprok. ., ciwindowsmicrosoft, netiframesork, .. GET,HEA..
asa CHmIND oW S systemsglinetsrdasp.dl - GET,HEA.. ¥ Enableggarent paths
\asax C:hwindowsimicrosoft, net\framework. ., GET,HEA.. . [vEScrint
\ascx C:hwindowsimicrosoft, net\framework, . GET,HEi.ILI Default ASPlanguags: I "
1| |

ASP scripk bimeout: E an seconds

Add... | Edit... Remove |
[ Enable Side by Side assemblies
‘Wildcard application maps (order of implementation): Manifest file mame: I
Insert... |
Edit... |
Remaye |
Mowve Up | Mave Dawn |

OK I Cancel Help | Ok I Cancel Help

ensuite,

Cliquez sur OK.




Cliquez ensuite sur I'onglet SECURITE et I'option EDIT...

Default Web Site Properties EE

Weh Site | Performance | ISAPI Filkers I Home Directory I Documents
Directory Security HTTP Headers |  CustomErrors | ASP.NET

—Authentication and access control

Enable anonymous access and edit the
w authentication methods For this resource,

T

—IP address and domain name restrictions

Grant ar deny access ko this resource using
IP addresses or Internet domain names.

Edit... |

Secure communications

Require secure communications and
enable client certificates when this
resource is accessed.

Server Certificate. .. |

YWiew Cerkificate, ., |

Edi. .. |

Qi | Cancel | Apply | Help |

Paramétrez |'acces, comme suit : pas d'acceés anonyme, authentification Windows intégrée.

Authentication Methods

—1 Enable anonymous access:

Use the Following Windows user account for anonymous access:

User name: I ISR _SRY-MORETTI Browse, .. |

Passward: I T ITITIIT

—Authenticated access
Far the fallowing authentication methads, user name and password
are required when:

- anonymous access is disabled, or

- access is restricked using MTFS access control lists
¥ Integrated Windows authentication
™ Digest authentication For Windows du%in SEFYErS
[ Basic authentication fpassword is sent in clear bexk)

[~ MET Passport authentication

Default darmain: I

Select, ..

Feealm: I

Select, ..

[ s
[

o]

Cancel |

Help |

Cliquez OK. Le paramétrage IIS est terminé.



2° étape : Import et modification du paramétrage de Kentika.

Importer le contenu du fichier « Params_SSO.txt » via « Importer des données » du menu Fichier, Exploitation.

4 Import : Params_SS0.TXT B =1o] =]

Chooc du document

Params_550

atra - W 10 7 L -
bt § = E:r::‘;:; - '\:":_EFT -: 1‘Il: ;__ Annule st remplzce _I
Bases Kentks e \ ’
550 -
Params_SSO.TXT
=
=
=l =
Stratégie dimport = e
Importation
v =
P~  # Paramétrage Traitement des doublons
lgnorer I

Annule et remplace I

Mouwvesux enregistrements

Me pas crder I
|5 {:;W_ i
% A .
Assurez-vous de bien créer les ressources, et remplacer celles existantes.
4 settings : WEB server =] E
Allera .. http server |Declaring this site to the resource [:entre'
- ol My profile =] it
@ Lok 3 Adresse 1P | >>> SEIver on <<< 5[
B Database Muméro de port [ 67 =
L 3 ~
o8 Sroues Adresse absalue du serveur hitp [hitp 207 6167 41:871 2
@ Sites {utilisée pour les envois de emails avec liens vers |e serveur weh)
e Structure —
i Requests - ™ Accepter les connexions des invités
B-# Settings Maode contextuel W Cookies, delay: | : a0
- @ Treatments I Adresse P, délai (nk minutes) : [ 15
- ¢ Mesages Recalculer le contexte toutes les (nb minutes) | 1
« Documents
. Filtre: | Vider le cache |
W Archiving
- & Thesaurus s, - - -
G Message d'accueil | Information Centre Databasze FBangue de donnees du Centre d'information
B WEB zenver
. Loane Dossier WEB [DURDFQTESTWYehF alder 22

L'option « Accepter les connexions des invités », doit étre décochée.




3° étape : Import et modification des ressources de Kentika.

e Sivous planifiez appeler Kentika a I'intérieur d'une « frame » ou « iframe » provenant d'un autre serveur (par
exemple une page de I'Intranet), utilisez le pack de ressources « ressources SSO_NOiframe.txt »
e Sivous planifiez appeler Kentika directement, utilisez le pack de ressources « ressources SSO_iframe.txt »

Importez le contenu du pack de ressources choisi selon la méthode qui vous convient :

- Via « Importer des données » du menu Fichier, Exploitation. Dans ce cas, assurez-vous de bien créer les ressources, et
remplacer celles existantes.

- Via le bouton « Mise a jour » de I'écran Ressources web (Fichier, Préférences, Ressources, Web). Assurez-vous de bien
intégrer toutes les fiches.

Modification aux ressources Kentika

Deux ressources devront impérativement étre modifiées : AWEB GetToken et AWEB GenericConnect

Dans le contenu des ressources, remplacez la mention « NOM_DU_SERVEUR:PORT » par le nom DNS du serveur de
vérification (IIS), ou son adresse IP, suivi du numéro de port (si celui-ci est différent de 80).

4° étape : Modification des pages ASP.

Deux fichiers devront impérativement étre modifiées : identification.asp et ConfirmlID.asp

Dans le contenu des fichiers, remplacez la mention « NOM_DU_SERVEUR:PORT » par le nom DNS du serveur Kentika,
ou son adresse IP, suivi du numéro de port (si celui-ci est différent de 80).

Placez ces deux fichiers a la racine du serveur de validation (I1S).



5° étape : Configuration d'Internet Explorer.
Il'y a un léger paramétrage a effectuer dans les options d'Internet Explorer pour éviter les problemes.

Dans les « Options Internet », a I'onglet « Sécurité », il faudra ajouter les deux adresses des serveurs Kentika et IIS dans
la méme zone, et s'assurer que dans les parametres de sécurité, I'option « Connexion automatique avec le nom
d'utilisateur et le mot de passe actuel » est bien sélectionnée.

1|
Général  Sécué | Confidentiats | Contenu | Canndons | Programmes | Avancé |
Sélectionnaz une zona da contenu Web pour spécifier e paamétres de sdcurté.

memet (el gr?da Skes senabies
L gle -

Iniranet local
Vi présets sur fireranes de votre _ e |
socd,

r Miveau de sécuné pour catle zone

Personnalise:
Paramnéires persornnabacs.
- Pour modifier vos parsmétes, diques sur Personnaliser e
rivean.
« Four utitear les paramétres recommandés. chouee sur Hivean

par defaut.
thﬂuuu._l Miveau par défaut I
I 0K I Arnuler I Enpligus I
2%
= ] g Iil - .3
Utiigaz les paramd res d-dessous paur défin les gites Web qui fant
parbe de la zone intranet locale.

¥ Inclure tous les sites locsux (intranet) non mentionnds dans d'sutres zones

I Inchure tous les sites qui nutisent pas de sarveur prosy
¥ tncure tous les chemins d'acoés au réseau (LMC)

— . | 2l
= WOUS poUVET Ejouter ou supprimer des sites Web dans cette
~ Hweau de sécurnité pour catte zone —— zone, Tous les sites Web dans cette zone utliseront les
porametres de sécurite de la zone,
Personnalisé
Pammétres perscanalaes Ajoute ce site Web & la zone
- Pour madifier vos paramétn Il Afrter
MisEEL.
= Pour utfizar lea paramétres r
par défaut. Et!ﬂh‘:;d::
Fitp: | SURDTTES
M- S|
Persornalizsr le ni

™ Méoessite un serveur séourise (hitps:) pour tous les sites dans cetie 7one

0K, Arruies




(D [Cornexion automabigue aver le nom dutisatewr a1 le mat de passe actusl
) Cormexion automatique Lniquement dans la zone ir
() Demander le nem dutiizateur et ke mat de pagse
) Cuverture de sessian anonyme
§ip compasante dépendants du .NET Framework




